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요 약

Reconfigurable Intelligent Surface (RIS)는 통신 채

널을 유연하게 조절할 수 있는 특징을 갖는 잠재력 있

는 기술로 차세대 통신 시스템을 위한 유망기술로 고

려되고 있다. 본 논문에서는 다중 도청 단말이 존재할

때, 다수의 의사-무작위 반사 행렬 중 기밀 전송률이

가장 높은 반사 행렬을 선택하여 전송하는 기법을 제

안한다. 제안하는 기법은 RIS가 없거나 무작위적인 반

사 행렬을 사용하는 기본 기법과 비교하여 더 높은 기

밀 전송률 성능을 달성한다.

Key Words : Reconfigurable intelligent surface,

Physical layer security, Secrecy rate,
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ABSTRACT

Since reconfigurable intelligent surface (RIS) has

the great potential that can design the communication

channel as intended, it has been considered as a

promising technique for future communication

systems. In this paper, we propose a reflection

matrix selection technique which selects the best

reflection matrix, which achieves the highest secrecy

rate in the downlink cellular network with multiple

eavesdroppers. The proposed technique achieves

better performance than the conventional techniques

where no RIS exists or the RIS utilizes a random

reflection matrix.

Ⅰ. 서 론

Reconfigurable intelligent surface (RIS) 또는

Intelligent reflecting surface (IRS)는 수신되는 신호

의크기를원하는대로줄이거나, 신호의위상을원하

는 만큼 조절하여 반사함으로써, 통신 채널을 디자인

할수있다는잠재력덕분에차세대통신시스템을구

성할 주요 후보 기술 중 하나이다[1].

한편, 6세대이동통신 (6G) 시스템에서는 5세대이

동통신 (5G)보다도 높은 주파수 대역인 테라헤르츠

(THz) 대역이 고려되고 있다. 이러한 초고주파 대역

은다중경로 (Multi-path)의수가현저히줄어들어가

시선 (Line-of-sight: LOS)가 보장되는 환경에서만 통

신이가능할것으로여겨지고있다. 특히나이러한초

고주파 통신에 의한 LOS 채널 환경에서 RIS는 기지

국과 단말 사이의 통신에 추가적인 다중 경로를 임의

로 형성하여, 자유도 (Degrees of freedom, DOF)를

높임으로써 초고주파 대역의 한계를 극복할 수 있을

것으로도 기대되고 있다[2].

또한, 최근 RIS가물리계층보안측면에서도성능

향상을 가져올 수 있다는 결과를 보여주는 연구 결과

들또한발표되었는데[3,4], 이들은대부분최적화를기

반으로 도청 단말에 미치는 신호 대 간섭 및 잡음비

(Signal-to-interference-plus-noise ratio: SINR)를 최

소화하면서 사용자 단말에 미치는 SINR을 최대화하

는 기지국 빔포밍과 RIS 반사행렬 해를 찾는 알고리

즘을 사용했는데, 실제 시스템에서 이를 적용하기 위

해서는기지국과 RIS 간지속적으로정보를주고받아

야 하며, 이는 네트워크에 부담으로 작용할 수 있다.

따라서본논문에서는물리계층보안을위해서네
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그림 2. 공인 통신 채널과 유출 통신 채널 모델
Fig. 2. Legitimate communication and eavesdropping
channel model

그림 1. 다중 RIS와 도청 단말이 존재하는 통신 시스템 모델
Fig. 1. Communication system model with multiple RISs
and eavesdroppers

트워크의 부담이 적은 반사행렬 선택 기법을 제안한

다. 제안하는 기법은 미리 의사-무작위적으로 생성한

RIS의 반사행렬 중 가장 우수한 기밀 전송률을 달성

하는반사행렬을선택하여, 선택된반사행렬의인덱스

만을 RIS에게 알려줌으로써 기지국과 RIS 간에 많은

정보교환없이우수한기밀전송률성능을달성할수

있다.

Ⅱ. 시스템 및 채널 모델

그림 1은 본 논문에서 고려하는 시스템 모델을 설

명한다. 전체네트워크는하나의기지국과  개의사

용자 단말,  개의 도청 단말, 그리고  개의 RIS로

구성되어있다. 기지국은  개의송신안테나를가지

고 있고, RIS는  개의 수동 반사 소자를, 모든 사용

자 단말과 도청 단말은 하나의 수신 안테나를 가지고

있다. 이때, RIS의 각 수동 반사 소자는 회로의 임피

던스를조절하여수신된신호를반사시킴으로써, 반사

된 신호를 원하는 크기로 줄이고 원하는 위상만큼 지

연시키는 기능을 수행한다.

또한, 모든 사용자 단말과 도청 단말은 기지국과의

직접통신채널과 RIS를통한반사채널을통해기지

국으로부터 신호를 수신한다. 기지국과  번째 사용

자 단말, 기지국과  번째 도청 단말, 기지국과  번

째 RIS,  번째 RIS와  번째사용자단말, 마지막으

로  번째 RIS와  번째도청단말사이의채널은순

서대로 각각 hBU
  , hBE

  , HB I
 , hIU

 , 그리고 hIE
 로 정

의된다. 여기서모든채널은차세대통신시스템의높

은 주파수, 예를 들어 mmWave 및 terahertz 대역을

사용하여 통신하기 때문에 LOS 성분만 존재한다고

가정한다.

Ⅲ. 반사행렬 선택 기법

제안하는 반사행렬 선택 기법에서는 모든 RIS가

각각  개의반사행렬을사전에정의된생성방식에

의해 의사-무작위적으로 생성한다. 이때,  번째 RIS

의  번째 반사행렬은 다음과 같이 정의된다.
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여기서 
 는  번째 RIS의  번째 반사행렬 중 

번째 반사소자가 수신된 신호를 반사시킬 때 지연되

는위상값을의미한다. 2장에서언급했듯, RIS의반사

소자는 반사된 신호의 크기도 줄일 수 있으나 무작위

로 반사행렬을 만드는 제안하는 기법의 특성상, 크기

를줄이는것이성능에악영향을미칠수있어위상만

을 조절하도록 설정하였다.

최종적으로반사행렬을선택하기에앞서, 먼저각 

번째 반사행렬마다 다음 선택 기준에 따라 신호를 전

송할 사용자 단말을 선택한다.
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이 선택 기준은 가장 유출이 많이 일어나는 도청

단말과의채널대비채널이득이가장큰사용자단말

을 선택함으로써 기밀 전송률이 높은 사용자를 각 

번째 반사 행렬에 대해 선택한다.

또한, 제안하는 기법에서 기지국은 각  번째 반사

행렬에서 선택된 사용자 단말과의 채널에 대해 기밀

전송률을 최대화할 수 있는 빔포밍을 다음과 같이 수

행한다[4].

v EigIM  HE
 t HHE

 t 
 IM  hU

n tH hU
n t  , (3)

이렇게 설계된 송신 빔포밍 벡터는 유출율을 최소

화하면서 전송률을 최대화할 수 있는 빔포밍 벡터로,

여기서 HE
  는  번째 반사행렬에 대해 모든 도청 단

말과의 유효 채널을 나타내고 다음과 같이 정의된다,

HE
    hE

  hE
   ⋯hE

  


. 그리고

hE
   hBE

  
  



hIE
 G

 HB I
이다. 또한, hU

 는  번

째 반사행렬에 대해 선택된  번째 사용자 단말과의

유효채널이며, hU
  hBU

  
  



hIU

 G
 HB I

로정의된

다. 여기서 유효채널이란 기지국과 단말 사이의 LOS

채널과 RIS에의해반사되어단말까지도달하는모든

채널의 합을 말한다. I은 × 크기의 단위 행렬

을나타내고, 는송신전력 대비잡음비를 나타낸다.

마지막으로 Eig⋅는 입력 행렬의 가장 큰 고유값에

대응하는 고유 벡터를 출력하는 함수로써 정의한다.

마지막으로 반사 행렬을 최종적으로 선택하기

위해기지국은각  번째반사행렬에 대해최종 기밀

전송률을계산해본뒤, 가장우수한기밀전송률을달

성하는 반사행렬과 해당 반사행렬을 사용했을 때 선

택된 사용자 단말에 대해 신호를 전송한다. 이때, 달

성되는 기밀 전송률은 다음과 같이 계산된다.




max  loghU
 v





maxhE

 v
 

(4)

Ⅳ. 시뮬레이션 결과

본 장에서는 제안하는 반사행렬 선택 기법과 RIS

의 반사행렬을 무작위로 선택했을 때, 그리고 RIS 없

이 LOS 환경에서만 통신했을 때의기밀 전송률 성능

을 비교한다.

그림 3은 , , ,   ,  

일때, 송신 SNR 대비기밀전송률성능을나타낸것

이다. 제안하는 반사행렬 선택 기법을 포함하여 모든

기법들이 SNR이 증가함에 따라 특정 값으로 수렴하

나, 제안하는 기법이 다른 두 기법보다 훨씬 우수한

성능을 달성하는 것을 확인하였다.

또한, 그림 4는 , , ,   ,

일때, 에따른기밀전송률성능을그린것인

데, 비교대상인두가지기법들은모두반사행렬후보

의수에전혀성능이영향받지않지만, 제안하는기법

은반사행렬의수에따라큰폭으로성능개선이있는

것을 확인할 수 있다.

그림 3. 송신 전력 대 잡음비 대비 기밀 전송률 성능
Fig. 3. Secrecy rate performance according to transmit
SNR

그림 4. 반사행렬 후보 수 대비 기밀 전송률 성능
Fig. 4. Secrecy rate performance according to the number
of reflection matrix candidates
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Ⅴ. 결 론

본 논문에서는 차세대 이동통신에서의 물리 계층

보안을 위해서 LOS 채널 환경에서 RIS 기반 반사행

렬 선택 기법을 제안했다. 제안하는 기법에서는 다중

RIS들이 각각 여러 개의 반사행렬 후보를 만들고, 각

반사행렬에 대해 가장 기밀 전송률이 높은 사용자 단

말을 선택한다. 이후, 최종적인 기밀 전송률이 가장

높은 반사행렬을 선택함으로써 전체 시스템의 기밀

전송률을 높인다. 시뮬레이션 결과를 통해 제안하는

반사행렬선택기법이 RIS가없을때와 RIS가무작위

적인 반사행렬을 사용할 때보다 높은 기밀 전송률 성

능을 달성하는 것을 확인하였다.
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